500 Nachrichten zwischen 22 und 6 Uhr in einem
Klassenchat von Siebtklasslern auf WhatsApp sind
keine Seltenheit — Schlafmangel ist da garantiert!

Die Nutzung von Videospielen, insbesondere mit
nicht altersgeméRen, gewalthaltigen Inhalten, kann
die Lernleistung messbar beeintrachtigen, insbe-
sondere wenn diese unmittelbar vor dem Zubettge-
hen gespielt werden.

83% der Jungen nutzen Videospiele, die nicht fir
ihr Alter freigegeben sind.

Ungeregelter Zugang zu Computerspielen im
Grundschulalter ist laut der Spielesuchtambulanz
der Uniklinik Mainz der grof3te Risikofaktor fur den
spateren suchtartigen Konsum von Videospielen.

Auf zahllosen deutschsprachigen Websites werden
Magersucht und Bulimie verherrlicht. Noch héher ist
die Zahl extremistischer Seiten.

Mobbing unter Schilern eskaliert immer haufiger
Uber das Internet. Ca. 10 % der Jugendlichen wur-
den bereits Opfer von Mobbing, etwa 3,5 % waren
schon einmal von Onlinemobbing betroffen. In Fa-
cebook, ask.fm, WhatsApp und Skype fallen sehr
leicht Hemmschwellen, wenn die Jugendlichen
nicht fir diese Problematik sensibilisiert wurden.

Der illegale Download von Musik, Filmen und Soft-
ware aus Tauschborsen wird von den Rechteinha-
bern scharf verfolgt und kann zu hohen Schadens-
ersatzforderungen fuhren. Hier gilt trotz einiger el-
ternfreundlicher Urteile nach wie vor: Eltern haften
fur ihre Kinder.

Immer mehr Apps flr Smartphones, insbesondere
mit dem Betriebssystem Android, enthalten Schad-
software, die Daten (Passworter, Kontakte, Stand-
ort...) ausspioniert oder hohe Kosten durch unter-
geschobene Abonnements sowie Anrufe auf teuren
Premiumnummern verursacht.
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So schiitzen Sie |hr Kind:

Erklaren Sie das Kinderzimmer mindestens bis zum Alter
von 14 Jahren zur bildschirm- und internetfreien Zone.

Sammeln Sie Handys und andere tragbare digitale Gera-
te abends ein und geben Sie sie morgens wieder aus.

Ein Smartphone mit mobilem Internet bedeutet allzeit
Vollzugang zur kompletten Erwachsenenwelt. Ab wel-
chem Alter wollen Sie das lhrem Kind zumuten?

Die wdchentliche Bildschirmzeit sollte maximal 1 Stunde
pro Lebensjahr betragen, bei 14jédhrigen also héchstens
2 Std. taglich. Die aktuellen Durchschnittswerte liegen
aber dreimal so hoch!

Bildschirme sollten nicht die Freizeit Ihres Kindes domi-
nieren. Fordern Sie bewusst bildschirmfreie Freizeitakti-
vitaten wie Sport, Musik, Kunst, etc.

Begleiten Sie die Onlineaktivitdten Ihres Kindes aktiv,
entdecken Sie gemeinsam die digitale Welt.

Machen Sie sich und Ihr Kind mit den Funktionen von
Computern, Tablets, Handys und Spielekonsolen ver-
traut.

Richten Sie Ihrem Kind kein Administratorkonto, sondern
ein eingeschranktes Benutzerkonto am Computer ein.

Lassen Sie es nicht unkontrolliert und unbegrenzt surfen
und spielen, insbesondere nicht mit mobilen Geraten wie
Smartphones und tragbaren Konsolen.

Stellen Sie klare Nutzungsregeln auf und seien Sie dabei
konsequent.

Auf von Kindern unter 14 Jahren genutzten Geraten mit
Onlinezugang ist ein Webfilter Pflicht, ebenso wie eine
Zeitkontrolle. Informationen zu Filtersoftware finden Sie
auf der unten angegeben Website.

Sprechen Sie mit Ihrem Kind regelméaRig Uber Risiken,
rechtliche Aspekte und strafbare Handlungen.

Halten Sie sich an Altersfreigaben und das Jugend-
schutzgesetz und zeigen Sie dabei Starke gegen ,alle
anderen haben/dirfen das aber!”

SchlieBen Sie einen Handynutzungsvertrag mit Ihrem
Kind ab, zu finden auf www.medien-sicher.de.

Quellen, Tipps, Hilfen, Informationen, Forum:
www.medien-sicher.de

Ansprechpartner: Gunter Steppich

Schulberatung Jugendmedienschutz am HKM
Fachberater fir Jugendmedienschutz am Staatlichen
Schulamt fur Wiesbaden & den Rheingau-Taunus-Kreis
steppich@medien-sicher.de Stand: Juni 2015
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Brennpunkt Medienerziehung
& Jugendmedienschutz

Eltern schitzen lhre Kinder
vor Gefahren!

Tun Sie das auch im Internet?

Fit far die
Medienerziehung?
Testen Sie sich!



Keine technische Neuerung hat die Lebenswelt von
Kindern und Jugendlichen so einschneidend veréndert
wie die digitalen Medien. Insbesondere das Internet
fasziniert mit unendlichen positiven Méglichkeiten und
Medienkompetenz ist heute ebenso wichtig geworden
wie Lesen, Schreiben und Rechnen.

Das Internet ist nicht gefahrlich, wenn man sich damit
auskennt, aber fur unbedarfte Nutzer, insbesondere
fur Kinder, birgt das weltweite Netz zahlreiche Risiken,
die sich zudem standig verandern. Medienerziehung
ist daher heute wichtiger denn je, doch der grof3en
Mehrheit der Eltern fehlen grundlegende Kenntnisse,
um die Nutzung von Computern, Smartphones und
Spielekonsolen durch ihre Kinder so steuern zu kon-
nen, dass dabei keine unangenehmen Nebenwirkun-

gen auftreten.
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80 %...

...der Eltern halten die Mediennutzung ihrer Kinder
flr unproblematisch.

Information

Digitale

Medien

...der 12-19jahrigen sagen: "Meine Eltern haben
keine Ahnung, was ich online mache!"

...der 12-19jahrigen haben bereits Negativerfahrun-
gen mit digitalen Medien gemacht: Stalking, sexuel-
le Belastigung, Pornographie, Sexting, Gewaltvi-
deos und -spiele, Onlinemobbing, Extremismus,
Magersuchtwebsites, Videospielsucht, Kostenfallen,
Abmahnungen, Schadsoftware, etc.

Aber nur 58 % erzahlen ihren Eltern von
negativen Interneterfahrungen - wenn es sich
um peinliche, beschdmende Erlebnisse
handelt, sogar nur 8 %!

Wissen Sie eigentlich...

...welche Inhalte lhre Kinder sich im Netz ansehen,
welche persénlichen Daten sie preisgeben, welche
Spiele, Programme und Apps sie nutzen und wel-
chen Risiken sie sich damit aussetzen kénnen,

zu welchen Uhrzeiten, in welchem zeitlichen Um-
fang und mit welchen Onlinekontakten sie das tun,

welche Folgen problematischer bzw. UbermaRiger
Konsum von PCs, Spielekonsolen, Internet und Han-
dys fir die Entwicklung und den Schulerfolg von
Kindern und Jugendlichen haben kann,

welche rechtlichen und finanziellen Konsequen-
zen bei unaufgeklarter Nutzung digitaler Medien dro-
hen?

Das sollten Sie wissen:

Viele Kinder sind, oft ohne Wissen ihrer Eltern, in
sozialen Netzwerken wie Facebook und in Chatporta-
len angemeldet, kommunizieren Uber Messenger
(WhatsApp, Skype) und veréffentlichen Unmengen
personlicher Daten und Fotos, z.B. mit Instagram o-
der SnapChat. Fast jede/r zweite stellt auch unge-
fragt Fotos von Freunden und Familie ins Netz.

Privatsphareeinstellungen sind dabei oft unzu-
reichend oder gar nicht gesetzt, sodass personliche
Informationen und Fotos 6ffentlich oder fir ,Freunde
von Freunden® einsehbar sind.

Immer mehr Jugendliche, insbesondere Madchen,
prasentieren sich mit sexy Posingfotos in Dating-
Apps wie ,Tinder® und ,Lovoo“ oder senden auf
YouNow live aus dem Kinderzimmer. Haufig geben
sie dabei ihre vollen Namen und andere persoénliche
Daten preis

Stichwort ,Sexting”: 15-20 % der Jugendlichen, ins-
besondere Médchen, versenden freizligige Fotos
oder Videos von sich per Smartphone bzw. tber so-
ziale Netzwerke! Wenn diese offentlich werden, sind
die Folgen héaufig dramatisch, der Imageschaden ist
meist nicht zu reparieren.

Fur Teenager sind Begriffe wie SnapChat, Instagram,
Filesharing, GTA und MILF selbstverstandlich — fir
Sie nicht? - Dann sollten Sie diese googlen...!

Mit einem mobilen Internetzugang steht Ihrem Kind
die komplette Erwachsenenwelt jederzeit und unein-

geschrankt zur Verfigung. Jegliche jugendgefahr-
dende und strafbare Inhalte, wie z.B. harte Porno-
grafie und Gewaltvideos (z.B. Hinrichtungsvideos),
sind im WWW fir jeden abrufbar und werden auch
Uber WhatsApp, Facebook, Youtube und Twitter
verbreitet. 14 % der Jugendlichen (Jungen: 19 %,
Madchen: 9 %) haben solche Inhalte schon einmal
geschickt bekommen. Immer jingere Kinder und
Jugendliche sehen sich gratis Pornofilme im Netz
an. Diese lassen sich kinderleicht googlen (,Porno
kostenlos®) und ohne Altersnachweis aufrufen.

Jugendliche sind an Wochentagen durchschnittlich
drei Stunden online. Die téglichen Bildschirmzeiten
(TV/PC/Handy/Konsole) an Schultagen betragen
bei Madchen im Durchschnitt 5:43 Std., bei Jungen
6:37 Std. Die zuséatzlichen 54 Minuten der Jungen
entstehen durch Videospiele (105 Minuten, Mad-
chen: 48 Minuten, JIM-Studie 2014).

15jahrige Jungen verbringen im Schnitt sogar
knapp 2,5 Stunden téaglich mit Videospielen.
Gleichzeitig liegt ein Viertel dieser Jungen auf dem
Leseniveau von Grundschilern und jeder vierte
mannliche Teenager liest niemals ein Buch. Genau
diese Altersgruppe hat in den PISA-Studien ver-
sagt! Zufall oder Zusammenhang?

Ein Zusammenhang zwischen Ubermafigem Bild-
schirmkonsum und schwachen Schulleistungen ist
offensichtlich, wenn dadurch Hausaufgaben und
Klausurenvorbereitungen vernachlassigt werden.
Heute sind zwei von drei Wiederholern und Schul-
abbrechern Jungen, nur noch jeder dritte Junge er-
hélt eine Gymnasialempfehlung, und der Anteil der
Jungen unter den Abiturienten liegt nur noch bei 46
%, wobei ihr Abiturdurchschnitt auch noch um 0,9
schlechter ist als der der Madchen. Ende der 80er
Jahre lagen Jungen und Madchen noch in all die-
sen Bereichen gleichauf.

Der Besitz einer Spielekonsole wirkt sich laut einer
US-Studie schon nach vier Monaten messbar nega-
tiv auf die Lese- und Schreibleistungen von Grund-
schilern aus. Ist deren Nutzung nicht klar regle-
mentiert, werden Hausaufgaben in der Halfte der
Zeit hastig und unvollstéandig erledigt! Bildschirmge-
rate werden doppelt so viel genutzt, wenn sie im
Kinderzimmer verfugbar sind!

Hausaufgaben kdnnen nicht konzentriert erledigt
werden und ziehen sich erheblich in die Lange,
wenn nebenbei Gber PC oder Handy gechattet wird.



